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Introducéo

Este Manual complementa a norma de Gest&o de Riscos ABNT NBR 1SO 31000:2009"
e 0 Manual de Implementaco da 1ISO 310002. Utiliza pesquisa académica e experiéncia
pratica a fim de detalhar a parte de “Comunicagdo ¢ Consulta” do processo de Gestao de
Riscos. Foi escrito para auxiliar as organizacdes e pessoas a gerenciarem riscos.

A Gestéo de Riscos acontece em um contexto social. Isso significa que as informacdes
precisam ser compartilhadas por pessoas que séo diretamente afetadas pelo conjunto de
riscos, que conhecem elementos diferentes sobre tais riscos e que tém opinides distintas
sobre eles.

Comunicacdo e Consulta sdo processos continuos e iterativos que uma organizacdo
conduz a fim de fornecer, compartilhar e obter informag6es e promover o didlogo com
as partes interessadas (stakeholders) no que diz respeito a Gestdo de Riscos.

As informac6es podem estar relacionadas a existéncia, natureza, forma, probabilidade,
significancia, avaliagdo, aceitabilidade e tratamento dos riscos.

Consulta é um processo de comunicagdo de duas vias entre uma organizacdo e suas
partes interessadas sobre uma determinada questdo, antes de tomar uma decisdo ou
definir um direcionamento sobre tal questdo. A Consulta € um processo que impacta na
decisdo através da influéncia e ndo do poder, e € uma entrada para a tomada de deciséo,
mas ndo uma tomada de decisdo conjunta.

A Comunicacdo e Consulta devem facilitar a troca de informagdes sinceras, pertinentes,
precisas e compreensiveis, levando em consideracdo os aspectos de sigilo e integridade
pessoal.

Este Manual explica por que a Comunicacdo e a Consulta séo essenciais para a boa
Gestdo de Riscos e apresenta orientacfes sobre como fazer isso de maneira eficaz. Os
conceitos sdo consistentes com cada um dos 11 principios da gestdo eficaz de riscos
descritos na Secdo 3 da 1SO 31000:2009, incluindo o primeiro principio que diz que a
Gestéo de Riscos cria e protege valor.

O Manual também mostra como levar em consideracdo uma gama de fatos, incertezas,
percepcdes, complexidades, crencas e valores ao tomar decisdes sobre riscos.

Este Manual tem a finalidade de auxiliar individuos, organizacdes e especialistas a
compreenderem o papel e as técnicas de Comunicagdo e Consulta (e de Engajamento de
stakeholders) ao gerenciar riscos, especialmente ao utilizar o processo genérico de
Gestdo de Riscos apresentado na ISO 31000:20009.

A maior parte do contetdo deste Manual pode também ser utilizada para atender as
diretrizes sobre Comunicacdo, Consulta e Engajamento das partes interessadas,
recomendadas pela norma internacional 1ISO 26000:2010 de Responsabilidade Social.

! ABNT NBR 1SO 31000:2009, Gestdo de Riscos — Principios e Diretrizes.
2 GESTAO DE RISCOS - Diretrizes para a Implementacéo da 1SO 31000:2009. Risk Tecnologia
Editora.
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Comunicacao e Consulta — O processo

Uma ferramenta-chave na Gestao de Riscos

Os responsaveis por avaliar riscos, ou por selecionar ou implementar
tratamentos de riscos, precisam do engajamento de outras pessoas a fim de:

. acessar o conhecimento;

. atender a obrigacOes de transparéncia (por exemplo, normalmente espera-
se que o0s Orgaos publicos atuem de maneira transparente; funcionarios
que sdo envolvidos nas decisbes que os afetam tendem a ter um
desempenho melhor); ou

. explicar o que € exigido das outras pessoas envolvidas na implementacao.

()

Inclusdo da Comunicacdo e Consulta na estrutura da
Gestéo de Riscos

A “estrutura da Gestdo de Riscos” descreve 0S arranjos na organizacao que
proporcionam as bases para que o processo de Gestdo de Riscos seja
aplicado de maneira eficaz. 1sso esta descrito na ISO 31000:2009 e incluiu o
mandato e comprometimento da organizagdo para gerenciar 0s riscos de
maneira eficaz — por exemplo, através da lideranca e da articulacdo de
politicas claras, da alocacdo de responsabilidades para as funcbes de
gerenciamento de riscos e do fornecimento de recursos apropriados,
incluindo treinamento.

Tanto a intengdo de comunicar e consultar de maneira eficaz quanto os
recursos disponiveis para tal requerem que isso seja considerado e expresso
de maneira explicita, quando a estrutura for projetada. (...)

Beneficios da Comunicacéo e Consulta

O principal beneficio do engajamento das partes interessadas (stakeholders)
é uma compreensdo melhor e compartilhada dos riscos enfrentados e da
gama de opcdes de tratamento. Os seguintes beneficios secundarios sdo o
resultado dessa compreensao:

. Tranquilizar cada uma das partes interessadas de que todas as opinifes
séo levadas em consideracéo.

« Reunir areas diferentes de conhecimento especializado.

« Obter o endosso e a aceitacdo de decisdes posteriores das pessoas que
talvez ndo se beneficiem tanto quanto outras.

« Aprimorar o processo de tomada de decisdo e a gestdo de mudancas.
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« Melhorar a transparéncia e a designacdo de uma parcela justa de
responsabilidade pela Gestdo de Riscos para aqueles que mais
provavelmente serdo afetados pelas consequéncias. (...)

Identificacdo das partes interessadas (stakeholders)

Parte interessada (stakeholder) é uma pessoa ou uma organizacao que pode
afetar, ser afetada por, ou se achar afetada por uma deciséo ou atividade.
Uma pessoa responsavel pela tomada de decisdo pode ser uma parte
interessada.

Sé&o alguns exemplos de partes interessadas (stakeholders):

« individuos de uma organizacéo;

. clientes, fornecedores, prestadores de servigos e terceiros;

. Orgdos do governo, autoridades reguladoras e politicos em todos 0s
ambitos governamentais;

. instituigOes financeiras e seguradoras;

« comunidades locais e a sociedade em geral.

Partes interessadas geralmente sdo capazes de fornecer entradas para
decisbes que possam impacta-las, e pode ser preciso informéa-las antes de
tomar decisdes que possam afeta-las. A falha em comunicar e consultar de
maneira apropriada sobre riscos e atividades de Gestéo de Riscos (ou sobre
questdes de Qualidade e Responsabilidade Social, por exemplo) pode em si
constituir-se num risco, ja que isso poderia posteriormente impedir que uma
organizacdo atingisse seus objetivos.

E provavel que os stakeholders formem suas opinides sobre os riscos com
base em suas percep¢Oes. Isso pode variar devido a diferengas em valores,
necessidades, suposi¢des, conceitos e preocupacdes, uma vez que se referem
aos riscos ou as questdes que estdo sendo discutidas. Ja que as opinides das
partes interessadas terdo um impacto significativo sobre as decisbes, €
importante que suas percepcdes sejam identificadas, registradas e levadas
em consideracao no processo de tomada de decisoes. (...)

Engajamento

O primeiro desafio durante a Comunicacdo e Consulta sobre riscos € atrair a
atencdo da plateia, particularmente se a mesma pensa que “isso ndo pode
acontecer comigo” ou “isso N0 importa para mim”.

O comunicador deve estimular o interesse do publico-alvo. Isso pode ser
conseguido tornando o assunto em questdo diretamente pertinente para as
necessidades identificadas dos ouvintes; ou tornando o assunto em questdo
pertinente para as necessidades antes nao-identificadas (subconscientes); ou
gerando a curiosidade no assunto em questdo. Ao apresentar informacoes,
pode ser interessante atrair a atencao do publico com algo que seja diferente
ou que de alguma forma se destaque do normal.

Risk Tecnologia



Se a finalidade € consultar a plateia, o comunicador deve deixar claro quais
informacdes estd buscando e como elas contribuirdo para a tomada de
decisdo. Pode ser necessario certificar-se de que as respostas estdo sendo
registradas e como, e se as pessoas serdo (ou ndo) identificadas.

Independentemente do meio ou da mensagem, sera importante manter o
processo claro, simples e breve. Apesar de terem sido propostos h& mais de
2000 anos, os trés principios de Aristoteles para engajar o publico ainda se
aplicam hoje. (...)

Percepcao

O que sdo percepcdes de riscos?

Percepgdes sédo aquilo que as pessoas compreendem como verdadeiro —
particularmente contando com seus proprios sentidos, conceitos,
experiéncias, suposicdes, conhecimentos, valores, intuigdo e preconceitos.

Por essa razdo, as percepgOes podem refletir a realidade, ou divergir dela,
mas geralmente sdo um elemento poderoso na maneira como informacdes
adicionais sdo consideradas. Consequentemente, individuos diferentes
podem ter uma opinido diferente sobre a mesma informacdo e tirar
conclusoes distintas.

As percepcdes de riscos podem variar significativamente entre especialistas
técnicos, membros da equipe de projetos, responsaveis pela tomada de
decisGes e outras partes interessadas. A prioridade dada por essas pessoas a
suas consideracdes também sera diferente para tipos distintos de riscos, ou
para riscos de carater semelhante identificados sob circunstancias diferentes.

A percepcdo € um fator sempre presente que precisa ser levado em
consideracdo quando ocorrer a Comunicacdo e Consulta sobre riscos. A
consulta deve especificamente buscar obter um entendimento das
percepcdes daqueles que estdo sendo consultados. O método de
comunicacéo precisa levar tais aspectos em consideracao.

Isso é necessario porque as percepgdes podem influenciar:

. adisposicado para levar em conta novas informacoes;

. aseguranca ou confianca em tais informacdes (ou em sua fonte);

«+ aimportancia relativa dada as informagdes; ou

. 0s métodos selecionados para transferir informacdes e a forma das
informacdes fornecidas.

Equivocos simples ndo devem ser confundidos com ou atribuidos a
diferencas de percepcéo. Isso acontece particularmente na Gestdo de Riscos
em que o desenvolvimento do vocabulario (particularmente os termos
definidos no novo ABNT ISO Guia 73:2009) é relativamente recente. (...)
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Entdo a questdo principal em relacdo as percepcdes de riscos é que uma
Comunicacdo e Consulta eficaz requer a conscientizacdo sobre os fatores
que motivam as percepcOes dos outros, levando-se 0S mesmos em
consideracdo, e o0s devidos cuidados para evitar que ocorram
inadvertidamente mal-entendidos e incompreensdes.

“Risco toleravel” e “risco aceitavel”

As expressoes “tolerancia ao risco”, “aceitagdo do risco”, “risco toleravel” e
“risco aceitavel” sdo exemplos de expressdes que sdo parte do vocabulario
da Gestdo de Riscos e sdo usadas com frequéncia, mas, com o passar do
tempo, adquiriram diversos significados e nuances formais e informais.

Alguns desses significados ganharam um maior status por virtude da
autoridade de suas fontes, como por exemplo: (...)

Os conceitos que estdo por traz desses dois exemplos estdo em parte
refletidos no que sdo quase definicdes sinbnimas de aceitacdo do risco e
tolerancia ao risco, que agora foram padronizadas no ABNT ISO Guia
73:2009% (...)

Incerteza

Risco e incerteza

A Comunicagdo e Consulta sobre riscos requerem um entendimento do
papel central da incerteza na geragéo do risco.

A norma ISO 31000:2009 define risco como o “efeito da incerteza nos
objetivos™ e explica que o risco surge porque as organizacdes de qualquer
tipo enfrentam fatores e influéncias internos e externos que tornam incerto
se, quando e quanto atingirdo ou superardo seus objetivos.

Tal incerteza existe de diversas formas, incluindo:

« quando ndo sabemos se, quando e com que frequéncia algo que poderia
afetar a consecucéo de nossos objetivos pode ocorrer.

« quando ndo conhecemos todos os resultados possiveis ou a probabilidade
de cada resultado.

« quando “nao sabemos o que ndo sabemos”.

« quando cadeias ou redes séo incertas (indeterminancia).

¥ ABNT ISO Guia 73:2009. Gest&o de riscos — Vocabulario.

“A definicdo é acompanhada de quatro “Notas”, como segue: (1) Um efeito € um desvio em relagédo ao
esperado — positivo e/ou negativo. (2) Os objetivos podem ter diferentes aspectos (tais como metas
financeiras, de salde e seguranca e ambientais) e podem aplicar-se em diferentes niveis (tais como
estratégico, em toda a organizacdo, de projeto, de produto e de processo). (3) O risco é muitas vezes
caracterizado pela referéncia aos eventos potenciais e as consequéncias, ou uma combinagéo destes. (4)
O risco é muitas vezes expresso em termos de uma combinacdo de consequéncias de um evento
(incluindo mudancas nas circunstancias) e a probabilidade de ocorréncia associada.
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« quando ha uma variabilidade na natureza ou na extensdo da exposicéao, ou
na suscetibilidade, ou na resposta individual.

Uma vez que a “incerteza” impacta na Gestdo de Riscos de maneiras
diferentes, um desafio para os envolvidos na Comunicagéo e Consulta sobre
riscos € garantir que o significado apropriado de incerteza seja identificado
em cada caso, de acordo com a finalidade.

Quando é impossivel fazer previsdes precisas, com progndsticos de cenarios
possiveis, € necessario avaliar e tratar o risco. Isso por sua vez requer um
bom entendimento de como e quando as incertezas podem surgir, como
podem ser reconhecidas e que efeito a falta de certeza terd sobre uma
deciséo. (...)

Comunicacgao das incertezas

Estimativas numericas do risco normalmente comegam com um conjunto de
suposi¢des basicas sobre o que, como e por que algo estd em risco ou esta
relacionado a um risco, e como pode ser melhor mensurado, sendo que
todos esses itens podem gerar incerteza. Além disso, os modelos usados e 0s
dados selecionados provavelmente incluirdo algum grau de julgamento
subjetivo. Isso pode levar as partes interessadas (stakeholders) a acreditar
que as informacdes dos especialistas séo mais certas do que realmente séo e,
por isso, tais incertezas precisam ser explicadas.

Enquanto os especialistas técnicos podem ter ferramentas e o devido
treinamento para reconhecer as incertezas envolvidas em suas atividades,
alguns podem ter dificuldade em explicar isso a leigos. Pode ser dtil
envolver um especialista em comunicacdo neutro, que possa traduzir as
questBes técnicas em uma linguagem que 0s ndo especialistas possam
entender.

Dessa forma, todos os stakeholders podem fazer escolhas informadas e
reconhecer por que opgdes especificas de tratamento foram selecionadas e, 0
que € importante, ter confianca e estar confortavel com suas decises.

Em suma, é importante explicar as incertezas para estabelecer confianca e
credibilidade, mas também ¢é dificil fazer isso em linguagem simples,
particularmente porque envolve a discussdo de certas coisas que
simplesmente sdo desconhecidas. (...)
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Como fazer

A Comunicacdo e a Consulta sdo uma parte necessaria de cada etapa do
processo de Gestdo de Riscos, conforme ilustrado no diagrama abaixo, que
resume o Processo de Gestdo de Riscos da ISO 31000:2009.

A

[y

Estabelecimento do contexto (5.3)

Processo de avaliaféo de riscos (5.4)

Identificagao de riscos (5.4.2)

Comunicacdo e Andlise de ri 543 Monitoramento e
consulta N nalise de riscos (5.4.3) analise critica

(5.2) (5.6)

A 4

Avaliaca@o de riscos (5.4.4)

Tratamento de riscos (5.5)

I

FIGURA 2 - O PROCESSO DE GESTAO DE RISCOS DA 1SO 31000

Tanto a Comunicacdo quanto a Consulta devem envolver um dialogo focado
na educacdo mutua, em vez de um fluxo de informacdes de via Unica, indo
do responsavel pela tomada de decisGes ou analista técnico para as outras
partes interessadas (stakeholders).

Deve ser desenvolvido um plano de Comunicacao e Consulta, tanto para as
partes interessadas internas quanto para as externas no estagio inicial do
processo de Gestao de Riscos.

O plano deve cobrir as perguntas a seguir, para publicos internos e externos
da organizagdo® ®. (...)

> Ver nota de rodapé n° 2.
® Ver HB 206-2004 - Initial environmental review (An4lise critica ambiental inicial). Standards Australia.
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Participacdo da alta direcédo

Para que as organizacdes possam realizar a Comunicacdo e Consulta sobre
riscos, a participacdo da alta direcdo tanto no planejamento quanto nas
etapas apropriadas da atividade de Comunicacdo e Consulta € necessaria

porque: (...)
Engajamento e participacéo dos funcionarios

Para a Comunicacdo e Consulta tornarem-se totalmente integradas as
operacOes regulares da organizacgdo, serd necessario o engajamento de todos
os funcionarios em todos os niveis.

Deve-se considerar como os funcionéarios fornecerdo as entradas,
particularmente nas atividades de Gestdo de Riscos; como as informagoes
de riscos serdo comunicadas aos funcionarios; e como os funcionarios
podem envolver-se no desenvolvimento e implementacdo dos tratamentos
dos riscos e no monitoramento e analise critica dos controles. (...)

Apoio ao Processo de Gestao de Riscos

Os pontos nos quais a Comunicacdo e a Consulta sdo aplicadas no processo
de Gestdo de Riscos estdo representados na Figura 2. Esta secdo destaca
cada um dos estagios do processo de Gestdo de Riscos, explica algumas das
questBes associadas a Comunicacdo e Consulta, e descreve em linhas gerais
algumas técnicas aplicaveis. (...)

Estudos de casos
Derramamento de petréleo

Este estudo de caso tem como foco a Comunicagdo e Consulta sobre o
tratamento de riscos. Entretanto, também demonstra como as comunidades
podem contribuir para estabelecer o contexto e avaliar os riscos atraves do
fornecimento de informagfes sobre condigbes locais, valores da
comunidade e aspectos/elementos em risco. (...)

Febre aftosa

Estabelecer a confiangca nas comunidades é um aspecto importante no
estabelecimento do contexto, antes de um evento ocorrer. Isso pode facilitar
0 tratamento dos riscos.

Em 2005, o Primeiro Ministro da Nova Zelandia recebeu uma carta

alegando que o virus da febre aftosa havia sido espalhado na ilha de
Waiheke, proxima a Auckland. Depois ficou provado que a carta era um
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alarme falso, mas o efeito potencialmente devastador de um surto de febre
aftosa para a economia da Nova Zelandia fez com que diversas providéncias
fossem tomadas para gerenciar os riscos. (...)

Mortes em incéndio

A identificagdo de riscos associados a incéndios residenciais demonstrou
que o comportamento dos individuos pode ter efeitos significativos nos
resultados desse tipo de sinistro. Este estudo de caso ilustra como a
comunicagao pode ser eficaz no tratamento de riscos. (...)

Congestionamento de transito

Este estudo de caso ilustra a importancia da Comunicacdo e Consulta as
comunidades em um estagio bastante inicial de qualquer projeto de
desenvolvimento. Isso pode auxiliar na Gestdo de Riscos, tanto garantindo
que o conhecimento da comunidade seja captado quanto garantindo que,
quando o comportamento da comunidade for parte do tratamento, a
conformidade seja aprimorada. Este estudo de caso demonstra como a
Comunicacéo e Consulta podem melhorar todos os aspectos da Gestdo de
Riscos. (...)

Para mais informacoes sobre este Manual,
acesse agqui.
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